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सूचना प्रौद्योगिकी और बाल अपराध: साइबर सुरक्षा, गिगिटल 
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सार 

सूचना प्रौद्योवगकी के तीव्र विकास ने िैवश्वक स्तर पर एक नए विविट  समाि का वनमााण वकया है, िहााँ 

साइबर से्पस वशक्षा, सिंचार, बैंवकिं ग, मनोरिंिन तर्था सामाविक सहभावगता का प्रमुख माध्यम बन गया है। 

यद्यवप इस तकनीकी पररितान ने सामाविक एििं आवर्थाक विकास के नए अिसर प्रदान वकए हैं, वकिं तु इसके 

सार्थ ही बच्ोिं एििं वकशोरोिं के विरुद्ध होने िा े साइबर अपराधोिं तर्था स्वयिं वकशोरोिं द्वारा वकए िाने िा े 

विविट  विवधक उल्लिंघनोिं में भी उले्लखनीय िृद्धद्ध हुई है। साइबर बुव िंग, ऑन ाइन यौन शोषण, साइबर 

गू्रवमिंग, पहचान की चोरी, वित्तीय धोखाधडी, ऑन ाइन गेवमिंग से सिंबिंवधत अपराध तर्था सोश  मीविया 

आधाररत विवधक उल्लिंघन ितामान समय की प्रमुख चुनौवतयााँ बनकर उभरे हैं। इन पररद्धथर्थवतयोिं में बच्ोिं 

के अवधकारोिं की सुरक्षा तर्था प्रभािी विवधक सिंरक्षण सुवनवित करना एक महत्वपूणा सामाविक एििं 

न्यावयक आिश्यकता है। प्रसु्तत अध्ययन का उदे्दश्य छत्तीसगढ़ राज्य के दुगा वि े के विशेष सिंदभा में 

सूचना प्रौद्योवगकी एििं बा  अपराध के मध्य अिंतसंबिंधोिं का सामाविक-विवधक विशे्लषण करना है। 

अध्ययन में विशेष रूप से वकशोरोिं में इिंटरनेट, सोश  मीविया एििं ऑन ाइन गेवमिंग की बढ़ती वनभारता 

के सामाविक-विवधक कारणोिं की पहचान, विविट  साक्ष्ोिं के सिंक न में पुव स एििं साइबर से  के 

समक्ष आने िा ी तकनीकी एििं विवधक चुनौवतयोिं का मूल्ािंकन तर्था सूचना प्रौद्योवगकी अवधवनयम, 2000, 

 ैंवगक अपराधोिं से बा कोिं का सिंरक्षण अवधवनयम (POCSO), 2012, वकशोर न्याय (बा कोिं की देखरेख 

एििं सिंरक्षण) अवधवनयम, 2015 तर्था भारतीय न्याय सिंवहता, 2023 सवहत प्रासिंवगक विवधक प्रािधानोिं की 

प्रभािशी ता का परीक्षण वकया गया है।  

 

कंुिी शब्द: सूचना प्रौद्योवगकी, साइबर से्पस, बा  अपराध, साइबर अपराध, विविट  साक्ष्, साइबर 

सुरक्षा, सूचना प्रौद्योवगकी अवधवनयम, POCSO अवधवनयम. 
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1. प्रस्तावना 

सूचना प्रौद्योवगकी के विकास ने एक समानािंतर आभासी दुवनया का वनमााण वकया है, विसे 'साइबर 

से्पस' कहा िाता है। यह एक ऐसा अमूता और िैवश्वक नेटिका  है िहािं भौगोव क दूररयािं समाप्त हो िाती 

हैं और उपयोगकताा विविट  माध्यमोिं से दुवनया के वकसी भी कोने में सिंिाद कर सकते हैं। ितामान में, 

स्माटाफोन और वकफायती िेटा योिनाओिं के कारण समाि का हर िगा इस विविट  से्पस का वहस्सा बन 

चुका है, विससे एक नए 'विविट  समाि' का प्रादुभााि हुआ है। इस विविट  समाि में वशक्षा, मनोरिंिन, 

बैंवकिं ग और सामाविक िुडाि पूरी तरह से ऑन ाइन हो चुके हैं। बचे् और वकशोर इस विविट  युग के 

सबसे सविय उपभोक्ता हैं। िे अक्सर पयााप्त विविट  साक्षरता के अभाि में इस असीवमत सूचनाओिं के 

भिंिार में प्रिेश कर रहे हैं। साइबर से्पस की कुछ विशेषताएिं  िैसे वक गोपनीयता और त्वररत पहुिंच इसे 

अपरावधयोिं के व ए एक माध्यम बना देती हैं, िहािं िे वकशोरोिं को  वक्षत कर सकते हैं।1 सूचना प्रौद्योवगकी 

के इस प्रसार ने बा  अपराध और बच्ोिं के विरुद्ध होने िा े अपराधोिं के पारिंपररक प्रवतमानोिं को प्रभावित 

वकया है। अतीत में, ऐसे अपराध मुख्य रूप से भौवतक थर्थानोिं िैसे वक सू्क  या पडोस तक ही सीवमत 

होते रे्थ। परिं तु ितामान विविट  युग में, इन विवधक उल्लिंघनोिं की प्रकृवत अवधक िवट  हो गई है। अब 

बच्ोिं के द्धख ाफ होने िा े अपराध विविट  से्पस के माध्यम से सिंचाव त हो रहे हैं, विसमें साइबर 

प्रताडना, विविट  हेरफेर और विवधक रूप से प्रवतबिंवधत हावनकारक विविट  सामग्री का प्रसार शावम  

है। इसके अवतररक्त, स्वयिं वकशोरोिं द्वारा वकए िाने िा े विवधक उल्लिंघनोिं में भी बद ाि आया है; वकशोर 

अब ऑन ाइन गवतविवधयोिं के कारण वित्तीय अवनयवमतताओिं और सोश  मीविया पर मानहावन िैसे 

कृत्ोिं में अनिाने या िानबूझकर सिंव प्त हो रहे हैं। दुगा वि े के थर्थानीय आिंकडोिं से सिंकेत वम ता है वक 

इिंटरनेट के अवनयिंवित उपयोग के कारण वकशोरोिं में विवधक उल्लिंघन के माम ोिं में िृद्धद्ध हुई है। 

 

1.1 समस्या का प्रगर्पादन  

सूचना प्रौद्योवगकी के युग में साइबर से्पस ने भौगोव क सीमाओिं को समाप्त कर एक िैवश्वक समाि 

का वनमााण वकया है, परिं तु इसी तकनीक ने विवधक व्यिथर्था के समक्ष ‘विविट  बा  अपराध’ के रूप में 

एक अत्िंत िवट  समस्या को िन्म वदया है। छत्तीसगढ़ राज्य का दुगा वि ा, िो वक एक प्रमुख औद्योवगक 

और शैक्षवणक कें द्र है, ितामान में इस समस्या से गहराई से प्रभावित है। दुगा वि े में वभ ाई और दुगा िैसे 

 

सुरेश कुमार बनाम छत्तीसगढ़ राज्य, विवमन   ॉ िना  (CrLJ), छत्तीसगढ़ उच् न्याया य, 2023, पृ. 89. 

वकशोर न्याय (बा कोिं की देखरेख और सिंरक्षण) अवधवनयम, 2015, धारा 2(35) [विवध का उल्लिंघन करने िा े बा क की 

पररभाषा]। 

िॉ. अिीत कुमार, साइबर कानून और बा  सिंरक्षण,  ॉमैन पद्धिकेशन्स, नई वदल्ली, 2024, पृ. 154-156. 

दुगा वि ा न्याया य (पॉक्सो कोटा) िावषाक विवधक समीक्षा ररपोटा, 2025, पृ. 45. 
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शहरी के्षिोिं में कोवचिंग सिंथर्थानोिं, तकनीकी विश्वविद्या योिं और सू्क ोिं की प्रचुरता के कारण वकशोरोिं के 

पास स्माटाफोन, हाई-स्पीि इिंटरनेट और किं पू्यटर सिंसाधनोिं की उप ब्धता राज्य के अन्य वि ोिं की तु ना 

में काफी अवधक है। समस्या का मुख्य वबिंदु यह है वक तकनीक की यह असीवमत पहुिंच वबना वकसी विवधक 

साक्षरता या सिंथर्थागत वनगरानी के बच्ोिं को प्राप्त हो रही है, विससे िे अनिाने में साइबर अपरावधयोिं के 

आसान वशकार बन रहे हैं, या स्वयिं विवधक उल्लिंघनकारी गवतविवधयोिं में सिंव प्त हो रहे हैं। 

 

1.2 अध्ययन की आवश्यकर्ा एवं औगचत्य  

इस अध्ययन का मुख्य औवचत् विविट  समाि में बच्ोिं के अवधकारोिं और उनकी सुरक्षा के 

विवधक शून्य को रेखािंवकत करना है। राष्ट्र ीय और प्रािंतीय स्तर के अपराध आिंकडे  गातार यह दशाा रहे हैं 

वक बच्ोिं के विरुद्ध होने िा े साइबर अपराधोिं और स्वयिं वकशोरोिं द्वारा वकए िाने िा े तकनीकी विवधक 

उल्लिंघनोिं में अप्रत्ावशत िृद्धद्ध हुई है। दुगा वि े में कामकािी अवभभािकोिं की अवधकता और एक  

पररिारोिं के बढ़ते च न के कारण बच्ोिं में 'स्क्रीन टाइम' बढ़ा है, विससे िे वबना वकसी सिंथर्थागत या 

पाररिाररक वफल्टर के िाका  िेब, अश्ली  वििुअल्स और ऑन ाइन गेवमिंग सटे्टबािी के सिंपका  में आ रहे 

हैं। इसके पररणामस्वरूप, वकशोरोिं में न केि  यौन अपराधोिं से सिंबिंवधत सामवग्रयोिं के व्यािसावयक 

उपयोग की प्रिृवत्त बढ़ी है, बद्धि िे वित्तीय धोखाधडी के िा  में भी फिं स रहे हैं। यह अध्ययन इसव ए 

महत्वपूणा है क्ोिंवक यह न केि  सैद्धािंवतक विवधक वनयमोिं का विशे्लषण करता है, बद्धि दुगा वि े के 

पॉक्सो कोटा और थर्थानीय साइबर से  के व्यािहाररक अनुभिोिं तर्था चुनौवतयोिं को भी सामने  ाता है। 

2 

1.3 अध्ययन के उदे्दश्य  

1 दुगा वि े में वकशोरोिं के बीच इिंटरनेट, सोश  मीविया और ऑन ाइन गेवमिंग की  त को बढ़ािा 

देने िा े सामाविक-विवधक कारकोिं की पहचान करना। 

2 इ ेक्ट्र ॉवनक ि विविट  साक्ष्ोिं के सिंक न में दुगा वि ा पुव स और साइबर से  के समक्ष आने 

िा ी तकनीकी तर्था विवधक चुनौवतयोिं का आक न करना। 

 

1.4 शोध की पररकल्पनाएँ 

रृ्र्ीय पररकल्पना (H3): एद्धरिप्शन एििं िेटा वि ीट करने िा ी तकनीकोिं के कारण दुगा वि ा पुव स 

 

दुगा वि ा सािंद्धख्यकी पुद्धस्तका, योिना एििं सािंद्धख्यकी विभाग, छत्तीसगढ़ सरकार, पृ. 12-15. 

िॉ. एन. िी. परािंिपे, विवमनो ॉिी एिं ि पेनो ॉिी विद विद्धक्ट्मो ॉिी, सेंटर    ॉ एिेंसी, प्रयागराि, 2021, पृ. 412. 

सूचना प्रौद्योवगकी अवधवनयम, 2000, धारा 2(1)(ब) [साइबर से्पस और विविट  नेटिका  की पररभाषा]। 

नेशन  िाइम ररकॉिडास बू्यरो (NCRB), िाइम इन इिंविया ररपोटा, गृह मिंिा य, भारत सरकार, नई वदल्ली, पृ. 235-240. 

यौन अपराधोिं से बच्ोिं का सिंरक्षण अवधवनयम (POCSO), 2012, धारा 14। 
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को विविट  साक्ष्ोिं के विवधक सिंक न में गिंभीर चुनौवतयोिं का सामना करना पडता है। 

शून्य पररकल्पना (H₀) एद्धरिप्शन एििं िेटा वि ीट करने िा ी तकनीकोिं का दुगा वि ा पुव स द्वारा 

विविट  साक्ष्ोिं के विवधक सिंक न पर कोई महत्वपूणा प्रभाि नही िं पडता। 

चरु्र्त पररकल्पना (H4): विवशष्ट् तकनीकी प्रवशक्षण की कमी के कारण दुगा वि े की विशेष अदा तोिं में 

विविट  बा  अपराधोिं के माम ोिं में दोषवसद्धद्ध की दर कम है। 

शून्य पररकल्पना (H₀): विवशष्ट् तकनीकी प्रवशक्षण की कमी का दुगा वि े की विशेष अदा तोिं में 

विविट  बा  अपराधोिं के माम ोिं की दोषवसद्धद्ध दर पर कोई महत्वपूणा प्रभाि नही िं पडता। 

 

2. अनुसंधान पद्धगर् 

2.1 अनुसंधान का प्रकार 

प्रसु्तत शोध "सूचना प्रौद्योवगकी और बा  अपराध पर आधाररत दुगा वि े का विवधक अध्ययन" 

विषय पर आधाररत है। विषय की प्रकृवत को दृवष्ट्गत रखते हुए इस अध्ययन में िणानात्मक, विशे्लषणात्मक 

तर्था अनुभििन्य अनुसिंधान पद्धवत का समद्धित रूप से उपयोग वकया गया है। शोध का उदे्दश्य केि  

सूचना प्रौद्योवगकी के माध्यम से घवटत होने िा े बा  अपराधोिं की प्रकृवत एििं स्वरूप का िणान करना 

नही िं है, बद्धि इन अपराधोिं के सिंबिंध में विद्यमान विवधक व्यिथर्था की प्रभािशी ता, उसकी सीमाओिं तर्था 

व्यिहाररक वियाियन का समा ोचनात्मक परीक्षण करना भी है। इसी कारण अध्ययन में गुणात्मक एििं 

मािात्मक दोनोिं प्रकार के अनुसिंधान दृवष्ट्कोणोिं को अपनाया गया है। 

यह शोध मुख्यतः  सामाविक-विवधक प्रकृवत का है, क्ोिंवक इसमें विवधक प्रािधानोिं का अध्ययन 

केि  सैद्धािंवतक स्तर तक सीवमत न रहकर उनके व्यािहाररक वियाियन का मूल्ािंकन भी वकया गया 

है। अध्ययन के अिंतगात सूचना प्रौद्योवगकी अवधवनयम, 2000, वकशोर न्याय (बा कोिं की देखरेख एििं 

सिंरक्षण) अवधवनयम, 2015,  ैंवगक अपराधोिं से बा कोिं का सिंरक्षण अवधवनयम (POCSO), 2012, भारतीय 

न्याय सिंवहता, 2023, भारतीय नागररक सुरक्षा सिंवहता, 2023 तर्था भारतीय साक्ष् अवधवनयम, 2023 सवहत 

अन्य प्रासिंवगक विवधयोिं एििं न्याया योिं के वनणायोिं का विशे्लषण वकया गया है। सार्थ ही यह भी परीक्षण 

वकया गया है वक इन विवधक प्रािधानोिं का दुगा वि े में सूचना प्रौद्योवगकी आधाररत बा  अपराधोिं के 

वनयिंिण, अिेषण, अवभयोिन तर्था न्यावयक वनस्तारण में वकस प्रकार उपयोग वकया िा रहा है। 

 

2.2 प्रार्गमक एवं गिर्ीयक र्थ्य 

प्रार्थवमक तथ्ोिं का सिंक न दुगा वि े में चयवनत उत्तरदाताओिं से प्रत्क्ष सिंपका  थर्थावपत कर वकया 

गया है। इसके व ए सुव्यिद्धथर्थत प्रश्नाि ी, साक्षात्कार अनुसूची तर्था आिश्यकतानुसार व्यद्धक्तगत सिंिाद 
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की विवधयोिं का उपयोग वकया गया है। अध्ययन में पुव स विभाग के अवधकारी, अवधिक्ता, न्यावयक 

प्रविया से िुडे विवध विशेषज्ञ, वशक्षण सिंथर्थानोिं के वशक्षक, अवभभािक, सूचना प्रौद्योवगकी विशेषज्ञ तर्था 

सामान्य नागररकोिं को सद्धिव त वकया गया है।  

वद्वतीयक तथ्ोिं का सिंक न विवभन्न प्रामावणक एििं विश्वसनीय स्रोतोिं से वकया गया है। इनमें सूचना 

प्रौद्योवगकी अवधवनयम, 2000, वकशोर न्याय (बा कोिं की देखरेख एििं सिंरक्षण) अवधवनयम, 2015,  ैंवगक 

अपराधोिं से बा कोिं का सिंरक्षण अवधवनयम, 2012, भारतीय न्याय सिंवहता, 2023, भारतीय नागररक सुरक्षा 

सिंवहता, 2023, भारतीय साक्ष् अवधवनयम, 2023 तर्था अन्य प्रासिंवगक विवधयोिं एििं वनयमोिं का अध्ययन 

सद्धिव त है। इसके अवतररक्त भारत के सिोच् न्याया य एििं विवभन्न उच् न्याया योिं के महत्वपूणा 

वनणायोिं, राष्ट्र ीय अपराध अवभ ेख बू्यरो (NCRB) की अपराध सिंबिंधी ररपोटों, राष्ट्र ीय बा  अवधकार सिंरक्षण 

आयोग (NCPCR), इ ेक्ट्र ॉवनक्स एििं सूचना प्रौद्योवगकी मिंिा य, गृह मिंिा य, राष्ट्र ीय साइबर अपराध 

ररपोवटंग पोटा  तर्था राज्य एििं वि ा स्तर के सरकारी अवभ ेखोिं का भी उपयोग वकया गया है।  

 

2.3 नमूना चयन 

प्रसु्तत शोध "सूचना प्रौद्योवगकी और बा  अपराध पर आधाररत दुगा वि े का विवधक अध्ययन" पर 

कें वद्रत है। अध्ययन की प्रकृवत सामाविक-विवधक एििं अनुभििन्य होने के कारण नमूना चयन की प्रविया 

इस प्रकार वनधााररत की गई है वक अध्ययन के्षि के विवभन्न वहतधारकोिं का समुवचत प्रवतवनवधत्व सुवनवित 

वकया िा सके। चूाँवक सूचना प्रौद्योवगकी आधाररत बा  अपराध एक बहुआयामी विषय है, अतः  इसके 

विवधक, सामाविक, प्रशासवनक एििं तकनीकी पक्षोिं का समग्र मूल्ािंकन करने के व ए विविध िगों से 

उत्तरदाताओिं का चयन वकया गया है। 

अनुभििन्य अध्ययन के व ए दुगा वि े के शहरी एििं अधा-शहरी के्षिोिं को अध्ययन के्षि के रूप में 

सद्धिव त वकया गया है। अध्ययन में कु  500 उत्तरदाताओिं का चयन वकया गया है, विससे सूचना 

प्रौद्योवगकी के उपयोग, बा  अपराधोिं की प्रकृवत, साइबर अपराधोिं के प्रवत िागरूकता, विवधक सिंरक्षण, 

अिेषण प्रविया तर्था ितामान विवधक व्यिथर्था की प्रभािशी ता का समग्र मूल्ािंकन वकया िा सके। 

चयवनत उत्तरदाताओिं में पुव स अवधकारी, अवधिक्ता, न्यावयक प्रविया से िुडे विवध विशेषज्ञ, विद्या य 

एििं महाविद्या योिं के वशक्षक, अवभभािक, सूचना प्रौद्योवगकी विशेषज्ञ तर्था सामान्य नागररक सद्धिव त 

हैं। विवभन्न िगों की सहभावगता से प्राप्त तथ्ोिं ने अध्ययन को अवधक सिंतुव त, वनष्पक्ष एििं यर्थार्थापरक 

स्वरूप प्रदान वकया है। 
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2.4 अध्ययन के्षत्र 

प्रसु्तत शोध का अध्ययन के्षि छत्तीसगढ़ राज्य का दुगा वि ा है। दुगा वि े का चयन इस आधार पर 

वकया गया है वक यह राज्य के प्रमुख औद्योवगक, शैक्षवणक एििं नगरीय वि ोिं में से एक है, िहााँ सूचना एििं 

सिंचार प्रौद्योवगकी का उपयोग वनरिंतर बढ़ रहा है। इिंटरनेट, स्माटाफोन, सोश  मीविया, ऑन ाइन वशक्षा, 

विविट  बैंवकिं ग तर्था ई-गिनेंस सेिाओिं के व्यापक प्रसार ने नागररकोिं, विशेषकर बच्ोिं एििं वकशोरोिं के 

िीिन को विविट  माध्यमोिं से गहराई से िोड वदया है। सूचना प्रौद्योवगकी के इस तीव्र विस्तार के सार्थ-

सार्थ साइबर अपराधोिं एििं बा  अपराधोिं की प्रकृवत में भी उले्लखनीय पररितान देखने को वम ा है। यही 

कारण है वक सूचना प्रौद्योवगकी और बा  अपराध के मध्य सिंबिंधोिं का विवधक अध्ययन करने के व ए दुगा 

वि े को उपयुक्त एििं प्रवतवनवधक अध्ययन के्षि के रूप में चयवनत वकया गया है। 

 

3. सांख्यिकीय गवशे्लषण एवं पररकल्पना परीक्षण 

3.1 पररचय 

प्रसु्तत शोध “सूचना प्रौद्योवगकी और बा  अपराध पर आधाररत दुगा वि े का विवधक अध्ययन” का 

यह अध्याय अनुसिंधान का सिाावधक महत्वपूणा एििं विशे्लषणात्मक भाग है। पूिािती अध्यायोिं में विषय की 

सैद्धािंवतक पृष्ठभूवम, विवधक आधार, उप ब्ध सावहत् तर्था दुगा वि े में वकए गए अनुभििन्य अध्ययन का 

विसृ्तत वििेचन प्रसु्तत वकया गया है। ितामान अध्याय में अध्ययन के दौरान प्रार्थवमक स्रोतोिं से सिंकव त 

तथ्ोिं का िैज्ञावनक एििं सािंद्धख्यकीय विशे्लषण वकया गया है, विससे अनुसिंधान के उदे्दश्योिं की प्राद्धप्त, 

पररकल्पनाओिं का परीक्षण तर्था शोध प्रश्नोिं के िसु्तवनष्ठ उत्तर प्राप्त वकए िा सकें । सामाविक-विवधक 

अनुसिंधान में सािंद्धख्यकीय विशे्लषण का विशेष महत्व होता है, क्ोिंवक यह सिंकव त तथ्ोिं को िैज्ञावनक 

आधार प्रदान करता है तर्था वनष्कषों की विश्वसनीयता एििं प्रमावणकता को सुदृढ़ बनाता है। सूचना 

प्रौद्योवगकी एििं बा  अपराध िैसे बहुआयामी विषय में केि  विवधक प्रािधानोिं का अध्ययन पयााप्त नही िं 

होता, बद्धि यह भी आिश्यक होता है वक समाि के विवभन्न िगों की िागरूकता, अनुभि, दृवष्ट्कोण तर्था 

ितामान विवधक व्यिथर्था के प्रवत उनकी धारणा का तथ्ात्मक विशे्लषण वकया िाए।  

 

3.2 उत्तरदार्ाओ ंकी िनसांख्यिकीय प्रोफाइल 

अनुसिंधान के वनष्कषों की विश्वसनीयता एििं प्रामावणकता सुवनवित करने के व ए उत्तरदाताओिं की 

िनसािंद्धख्यकीय प्रोफाइ  का विशे्लषण अत्िंत आिश्यक है। वकसी भी अनुभििन्य अध्ययन में 

उत्तरदाताओिं की आयु, व िंग, शैक्षवणक योग्यता, व्यिसाय तर्था अन्य सामाविक-आवर्थाक विशेषताएाँ  उनके 

विचारोिं, अनुभिोिं एििं उत्तरोिं को प्रभावित करती हैं।  
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र्ागलका 5.1: उत्तरदार्ाओ ंकी िनसांख्यिकीय प्रोफाइल (n = 500) 

क्रमांक िनसांख्यिकीय चर शे्रणी 
आवृगत्त (n) 

प्रगर्शर् 

(%) 

1 व िंग 

पुरुष 286 57.2 

मवह ा 206 41.2 

अन्य 8 1.6 

2 आयु िगा (िषा) 

18–25 118 23.6 

26–35 143 28.6 

36–45 126 25.2 

46–55 76 15.2 

56 िषा एििं अवधक 37 7.4 

3 शैक्षवणक योग्यता 

माध्यवमक/उच् माध्यवमक 82 16.4 

स्नातक 174 34.8 

स्नातकोत्तर 162 32.4 

शोध उपावध/व्यािसावयक वशक्षा 82 16.4 

4 व्यिसाय 

विद्यार्थी 96 19.2 

अवभभािक/गृवहणी 112 22.4 

वशक्षक/वशक्षाविदड  78 15.6 

अवधिक्ता/विवध व्यिसायी 44 8.8 

पुव स/साइबर से /प्रशासन 38 7.6 

आईटी/तकनीकी विशेषज्ञ 26 5.2 

अन्य सेिाएाँ /स्वरोिगार 106 21.2 

5 वनिास के्षि 

शहरी 304 60.8 

अधा-शहरी 102 20.4 

ग्रामीण 94 18.8 

6 
उत्तरदाताओिं का 

अध्ययन में िगीकरण 

सामान्य नागररक 212 42.4 

अवभभािक 108 21.6 

वशक्षक 62 12.4 

अवधिक्ता 36 7.2 
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पुव स/साइबर से  अवधकारी 28 5.6 

न्यावयक/बा  सिंरक्षण विशेषज्ञ 18 3.6 

आईटी विशेषज्ञ 14 2.8 

सामाविक कायाकताा एििं NGO 

प्रवतवनवध 
22 4.4 

कुल 500 100.0 

स्रोत: शोधकताा द्वारा दुगा वि े में 500 उत्तरदाताओिं से प्रश्नाि ी के माध्यम से सिंकव त प्रार्थवमक 

आाँकडोिं पर आधाररत। 

 

गवशे्लषण 

ताव का 5.1 से स्पष्ट् होता है वक अध्ययन में कु  500 उत्तरदाताओिं को सद्धिव त वकया गया। 

इनमें 57.2 प्रवतशत पुरुष, 41.2 प्रवतशत मवह ाएाँ  तर्था 1.6 प्रवतशत अन्य व िंग के उत्तरदाता रे्थ, विससे 

अध्ययन में  ैंवगक प्रवतवनवधत्व सुवनवित हुआ। आयु िगा के अनुसार सिाावधक उत्तरदाता 26–35 िषा 

(28.6%) तर्था 36–45 िषा (25.2%) आयु समूह से रे्थ, िो सामाविक एििं व्यािसावयक रूप से सविय िगा 

का प्रवतवनवधत्व करते हैं। शैक्षवणक योग्यता के आधार पर अवधकािंश उत्तरदाता स्नातक (34.8%) एििं 

स्नातकोत्तर (32.4%) रे्थ, विससे यह स्पष्ट् होता है वक अवधकािंश प्रवतभावगयोिं को विविट  प्रौद्योवगकी एििं 

विवधक विषयोिं की सामान्य समझ उप ब्ध र्थी। 

व्यिसाय की दृवष्ट् से अध्ययन में विद्यावर्थायोिं, अवभभािकोिं, वशक्षकोिं, अवधिक्ताओिं, पुव स एििं 

साइबर से  अवधकाररयोिं, सूचना प्रौद्योवगकी विशेषज्ञोिं तर्था अन्य सेिा के्षिोिं से िुडे व्यद्धक्तयोिं को सद्धिव त 

वकया गया, विससे अध्ययन को बहुआयामी दृवष्ट्कोण प्राप्त हुआ। वनिास के्षि के अनुसार 60.8 प्रवतशत 

उत्तरदाता शहरी, 20.4 प्रवतशत अधा-शहरी तर्था 18.8 प्रवतशत ग्रामीण के्षिोिं से रे्थ, विससे दुगा वि े की 

विविध सामाविक एििं भौगोव क पररद्धथर्थवतयोिं का प्रवतवनवधत्व सुवनवित हुआ। उत्तरदाताओिं के िगीकरण 

से भी स्पष्ट् होता है वक अध्ययन में सामान्य नागररकोिं के सार्थ-सार्थ विवध, पुव स, वशक्षा, सूचना प्रौद्योवगकी 

तर्था बा  सिंरक्षण से िुडे विशेषज्ञोिं को सद्धिव त वकया गया, विसके कारण प्राप्त वनष्कषा अवधक 

विश्वसनीय, सिंतुव त एििं शोध उदे्दश्योिं के अनुरूप हैं। 

उदे्दश्य–1: दुगा वि े में वकशोरोिं के बीच इिंटरनेट, सोश  मीविया और ऑन ाइन गेवमिंग की  त को 

बढ़ािा देने िा े सामाविक-विवधक कारकोिं की पहचान करना। 

इस उदे्दश्य का मुख्य उदे्दश्य यह विशे्लषण करना है वक दुगा वि े में वकशोरोिं के मध्य इिंटरनेट, 

सोश  मीविया तर्था ऑन ाइन गेवमिंग के बढ़ते उपयोग के पीछे कौन-कौन से सामाविक, पाररिाररक, 
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मनोिैज्ञावनक एििं विवधक कारक उत्तरदायी हैं तर्था इन कारकोिं का बा  अपराधोिं की प्रिृवत्त पर वकस 

प्रकार प्रभाि पडता है। सूचना प्रौद्योवगकी के व्यापक विस्तार ने वकशोरोिं को ज्ञान, वशक्षा एििं सिंचार के 

अनेक अिसर प्रदान वकए हैं, वकनु्त इसके सार्थ ही अत्वधक स्क्रीन समय, सोश  मीविया की वनभारता, 

ऑन ाइन गेवमिंग की  त, आभासी वमिता, साइबर बुव िंग तर्था विविट  अपराधोिं में सिंव प्तता िैसी नई 

चुनौवतयााँ भी उत्पन्न हुई हैं। वकशोरािथर्था व्यद्धक्तत्व वनमााण का सिंिेदनशी  चरण होती है, इसव ए इस 

आयु िगा पर विविट  माध्यमोिं का प्रभाि अपेक्षाकृत अवधक होता है। इस उदे्दश्य की पूवता के व ए अध्ययन 

में सद्धिव त 500 उत्तरदाताओिं से इिंटरनेट उपयोग की प्रिृवत्त, सोश  मीविया एििं ऑन ाइन गेवमिंग के 

उपयोग के कारण, अवभभािकीय वनयिंिण, विद्या यीय वनगरानी, विवधक िागरूकता, विविट  

अनुशासन तर्था साइबर सुरक्षा सिंबिंधी िानकारी प्राप्त की गई। प्राप्त तथ्ोिं का आिृवत्त एििं प्रवतशत के 

आधार पर विशे्लषण वकया गया। 

 

गचत्र 3.1 : गकशोरो ंमें इंटरनेट, सोशल मीगिया एवं ऑनलाइन िेगमंि की लर् के प्रमुख 

सामागिक-गवगधक कारक 

13.6 प्रवतशत उत्तरदाताओिं ने साइबर कानूनोिं एििं विविट  सुरक्षा सिंबिंधी िानकारी के अभाि को एक 

महत्वपूणा विवधक कारण माना। अध्ययन यह सिंकेत करता है वक सामाविक वनयिंिण एििं विवधक 

िागरूकता की कमी वकशोरोिं को विविट  पे्लटफॉमा के अवनयिंवित उपयोग की ओर पे्रररत करती है। 

वचि 5.11 से स्पष्ट् होता है वक वकशोरोिं में इिंटरनेट एििं ऑन ाइन गवतविवधयोिं की  त के प्रमुख कारणोिं में 

अवभभािकीय वनगरानी का अभाि, सोश  मीविया का अत्वधक उपयोग तर्था ऑन ाइन गेवमिंग की 

बढ़ती  ोकवप्रयता प्रमुख हैं। इसके अवतररक्त साइबर कानूनोिं एििं विविट  सुरक्षा सिंबिंधी िानकारी का 

अभाि भी एक महत्वपूणा कारक के रूप में उभरकर सामने आया है। यह वनष्कषा पररिार, विद्या य एििं 

समाि के सिंयुक्त प्रयासोिं से विविट  िागरूकता और उत्तरदायी ऑन ाइन व्यिहार को प्रोत्सावहत 
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करने की आिश्यकता को रेखािंवकत करता है। 

 

गचत्र 3.2: गकशोरो ंिारा इंटरनेट उपयोि की औसर् दैगनक अवगध 

वचि 3.2 से स्पष्ट् होता है वक अवधकािंश वकशोर प्रवतवदन 4 से 6 घिंटे अर्थिा उससे अवधक समय 

इिंटरनेट का उपयोग करते हैं, िबवक अपेक्षाकृत कम उत्तरदाता 2 घिंटे से कम उपयोग करते हैं। यह 

वनष्कषा दशााता है वक बढ़ता स्क्रीन समय वकशोरोिं को साइबर िोद्धखमोिं के प्रवत अवधक सिंिेदनशी  बनाता 

है, विसके व ए विविट  अनुशासन एििं प्रभािी अवभभािकीय वनगरानी आिश्यक है। 

 

गचत्र 3.3: सोशल मीगिया एवं ऑनलाइन िेगमंि के प्रमुख उपयोि के उदे्दश्य 

वचि 3.3 से स्पष्ट् होता है वक अवधकािंश वकशोर सोश  मीविया एििं ऑन ाइन पे्लटफॉमा का 

उपयोग मुख्यतः  मनोरिंिन एििं वमिोिं से सिंिाद के व ए करते हैं, िबवक एक उले्लखनीय िगा ऑन ाइन 

गेवमिंग को प्रार्थवमकता देता है। इसके विपरीत वशक्षा एििं अध्ययन के उदे्दश्य से उपयोग करने िा े 

उत्तरदाताओिं का प्रवतशत अपेक्षाकृत कम है, िो विविट  माध्यमोिं के सिंतुव त एििं उत्पादक उपयोग को 

बढ़ािा देने की आिश्यकता को इिंवगत करता है। 

2 घंटे से कम

2–4 घंटे

4–6 घंटे

6 घंटे से 
अधिक

ककशोरों द्वारा इंटरनेट उपयोग कीऔसत दैननक अवधि
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गचत्र 3.4: क्या अत्यगधक सोशल मीगिया एवं ऑनलाइन िेगमंि गकशोरो ंको साइबर अपराधो ंकी 

ओर आकगषतर् करर्ी है? 

वचि 3.4 से स्पष्ट् होता है वक अवधकािंश उत्तरदाताओिं का मत है वक सोश  मीविया एििं ऑन ाइन 

गेवमिंग का अत्वधक उपयोग वकशोरोिं को साइबर अपराधोिं एििं ऑन ाइन िोद्धखमोिं की ओर आकवषात 

कर सकता है। िबवक अपेक्षाकृत कम उत्तरदाताओिं ने इससे असहमवत व्यक्त की अर्थिा वनवित मत 

नही िं वदया। यह वनष्कषा विविट  अनुशासन, अवभभािकीय वनगरानी तर्था साइबर िागरूकता कायािमोिं 

को सुदृढ़ वकए िाने की आिश्यकता को रेखािंवकत करता है। यह वनष्कषा इस बात की पुवष्ट् करता है वक 

अवनयिंवित विविट  गवतविवधयााँ वकशोरोिं को साइबर बुव िंग, ऑन ाइन धोखाधडी, फिी पहचान, हैवकिं ग 

तर्था अन्य साइबर अपराधोिं के िोद्धखम की ओर  े िा सकती हैं। 

 

गचत्र 3.5: गिगिटल लर् की रोकर्ाम हेरु् सबसे प्रभावी उपाय 

वचि 3.5 से स्पष्ट् होता है वक अवधकािंश उत्तरदाताओिं ने अवभभािकीय वनगरानी एििं मागादशान, 
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विद्या योिं में साइबर िागरूकता कायािम तर्था विविट  साक्षरता को विविट   त की रोकर्थाम के 

सबसे प्रभािी उपाय माना है। सार्थ ही स्क्रीन समय के वनयमन एििं कानूनोिं के प्रभािी अनुपा न को भी 

महत्वपूणा माना गया है। यह वनष्कषा दशााता है वक विविट   त की रोकर्थाम के व ए पररिार, विद्या य 

तर्था विवधक व्यिथर्था के समद्धित प्रयास आिश्यक हैं। 

 

उदे्दश्य–1 का समग्र गनष्कषत 

उपरोक्त सािंद्धख्यकीय विशे्लषण से स्पष्ट् होता है वक दुगा वि े में वकशोरोिं के मध्य इिंटरनेट, सोश  

मीविया एििं ऑन ाइन गेवमिंग की बढ़ती  त के पीछे अनेक सामाविक एििं विवधक कारक उत्तरदायी हैं। 

अध्ययन से ज्ञात हुआ वक अवभभािकीय वनगरानी का अभाि, सोश  मीविया का अवनयिंवित उपयोग, 

ऑन ाइन गेवमिंग की बढ़ती  ोकवप्रयता, साइबर कानूनोिं एििं विविट  सुरक्षा के प्रवत सीवमत िागरूकता 

तर्था सावर्थयोिं का प्रभाि इस समस्या के प्रमुख कारण हैं। अवधकािंश उत्तरदाताओिं का मत है वक वकशोर 

प्रवतवदन चार घिंटे से अवधक समय विविट  माध्यमोिं पर व्यतीत करते हैं तर्था इिंटरनेट का उपयोग मुख्यतः  

मनोरिंिन एििं सोश  नेटिवकंग के व ए वकया िाता है। अध्ययन से यह भी स्पष्ट् हुआ वक अत्वधक 

विविट  वनभारता वकशोरोिं को साइबर अपराधोिं के प्रवत अवधक सिंिेदनशी  बनाती है और कई 

पररद्धथर्थवतयोिं में उन्हें साइबर अपराधोिं में सिंव प्त होने के व ए भी पे्रररत कर सकती है। 

अध्ययन के वनष्कषा यह सिंकेत करते हैं वक केि  विवधक प्रािधानोिं के माध्यम से इस समस्या का 

समाधान सिंभि नही िं है। इसके व ए विविट  साक्षरता, अवभभािकीय उत्तरदावयत्व, विद्या य आधाररत 

साइबर सुरक्षा वशक्षा, मनोसामाविक परामशा, स्क्रीन समय का वनयमन तर्था सूचना प्रौद्योवगकी अवधवनयम, 

2000 एििं अन्य सिंबिंवधत विवधयोिं के प्रभािी वियाियन को एकीकृत रूप से अपनाना आिश्यक है। ऐसा 

समद्धित दृवष्ट्कोण ही वकशोरोिं में स्वथर्थ विविट  व्यिहार विकवसत करने तर्था सूचना प्रौद्योवगकी 

आधाररत बा  अपराधोिं की रोकर्थाम में प्रभािी वसद्ध हो सकता है। 

उदे्दश्य–2: इ ेक्ट्र ॉवनक ि विविट  साक्ष्ोिं के सिंक न में दुगा वि ा पुव स और साइबर से  के समक्ष 

आने िा ी तकनीकी तर्था विवधक चुनौवतयोिं का आक न करना। 

विविट  युग में सूचना प्रौद्योवगकी आधाररत अपराधोिं के अिेषण में इ ेक्ट्र ॉवनक एििं विविट  

साक्ष् की भूवमका अत्िंत महत्वपूणा हो गई है। साइबर अपराधोिं में अपराध थर्थ  प्रायः  आभासी होता है 

तर्था अपराध से सिंबिंवधत साक्ष् किं पू्यटर, मोबाइ  फोन, सोश  मीविया पे्लटफॉमा, ई-मे , क्लाउि 

स्टोरेि, सीसीटीिी फुटेि, विविट   ेन-देन तर्था अन्य इ ेक्ट्र ॉवनक उपकरणोिं में उप ब्ध रहते हैं। इन 

साक्ष्ोिं का िैज्ञावनक सिंक न, सिंरक्षण, विशे्लषण एििं न्याया य में प्रसु्ततीकरण वकसी भी साइबर अपराध 

की सफ  वििेचना का आधार होता है। यवद विविट  साक्ष्ोिं के सिंक न में तकनीकी अर्थिा विवधक 
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िुवटयााँ रह िाती हैं, तो अवभयोिन पक्ष का माम ा कमिोर पड सकता है तर्था अपरावधयोिं के विरुद्ध 

दोषवसद्धद्ध की सिंभािना प्रभावित हो सकती है। इस उदे्दश्य के अिंतगात यह मूल्ािंकन वकया गया वक दुगा 

वि ा पुव स एििं साइबर से  को विविट  साक्ष्ोिं के सिंग्रहण, सिंरक्षण, विशे्लषण तर्था न्याया य में 

प्रसु्ततीकरण के दौरान वकन तकनीकी एििं विवधक कविनाइयोिं का सामना करना पडता है।  

 

गचत्र 3.6: गिगिटल साक्ष्यो ंके संकलन में प्रमुख र्कनीकी एवं गवगधक चुनौगर्याँ 

वचि 3.6 से स्पष्ट् होता है वक विविट  साक्ष्ोिं के सिंक न में प्रवशवक्षत साइबर विशेषज्ञोिं की कमी, 

विविट  साक्ष्ोिं के िैज्ञावनक सिंरक्षण एििं ररकिरी की कविनाइयााँ तर्था निीन तकनीकोिं एििं एद्धरिपे्टि 

पे्लटफॉमा से उत्पन्न चुनौवतयााँ प्रमुख बाधाओिं के रूप में सामने आई हैं। इसके अवतररक्त विविट  

फॉरें वसक सिंसाधनोिं की सीवमत उप ब्धता एििं विवधक प्रवियाओिं की िवट ता भी प्रभािी अिेषण को 

प्रभावित करती है।  

 

गचत्र 3.7: क्या दुित गिला पुगलस एवं साइबर सेल के पास पयातप्त र्कनीकी संसाधन उपलब्ध हैं? 

वचि 3.7 से स्पष्ट् होता है वक अवधकािंश उत्तरदाताओिं का मत है वक दुगा वि ा पुव स एििं साइबर 
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से  के पास उप ब्ध तकनीकी सिंसाधन या तो केि  आिंवशक रूप से पयााप्त हैं अर्थिा अपयााप्त हैं। यह 

वनष्कषा आधुवनक विविट  फॉरें वसक अिसिंरचना, उन्नत तकनीकी उपकरणोिं तर्था साइबर अिेषण 

क्षमता के सुदृढ़ीकरण की आिश्यकता को स्पष्ट् रूप से इिंवगत करता है। 

 

गचत्र 3.8: गिगिटल साक्ष्यो ंके न्यायालय में प्रभावी उपयोि में प्रमुख गवगधक बाधाएँ 

इसके अवतररक्त न्यावयक प्रविया में वि म्ब (21.2%), विशेषज्ञ गिाहोिं की कमी (15.8%) तर्था 

इ ेक्ट्र ॉवनक अवभ ेखोिं के सिंरक्षण में िुवटयााँ (14.2%) भी अवभयोिन की प्रभािशी ता को प्रभावित करती 

हैं। इससे स्पष्ट् होता है वक तकनीकी दक्षता के सार्थ-सार्थ विवधक प्रवियाओिं में भी सुधार अपेवक्षत है। वचि 

5.18 से स्पष्ट् होता है वक न्याया य में विविट  साक्ष्ोिं के प्रभािी उपयोग की सबसे बडी बाधा उनकी 

प्रमावणकता थर्थावपत करने में आने िा ी कविनाइयााँ हैं। इसके अवतररक्त न्यावयक प्रविया में वि म्ब, 

विशेषज्ञ गिाहोिं की कमी तर्था इ ेक्ट्र ॉवनक अवभ ेखोिं के सिंरक्षण सिंबिंधी िुवटयााँ भी प्रभािी अवभयोिन को 

प्रभावित करती हैं। यह वनष्कषा विविट  साक्ष् प्रबिंधन, विशेषज्ञ क्षमता वनमााण एििं न्यावयक प्रवियाओिं 

के आधुवनकीकरण की आिश्यकता को रेखािंवकत करता है। 
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गचत्र 3.9: गिगिटल साक्ष्य प्रबंधन में सुधार हेरु् उत्तरदार्ाओ ंके सुझाव 

वचि 3.9 से स्पष्ट् होता है वक अवधकािंश उत्तरदाताओिं ने साइबर पुव स एििं वििेचकोिं के वनयवमत 

तकनीकी प्रवशक्षण, आधुवनक विविट  फॉरें वसक प्रयोगशा ाओिं की थर्थापना तर्था साइबर विशेषज्ञोिं की 

वनयुद्धक्त को विविट  साक्ष् प्रबिंधन में सुधार के व ए सिाावधक आिश्यक उपाय माना है। इसके अवतररक्त 

त्वररत न्यावयक प्रविया एििं अिंतरराष्ट्र ीय एिेंवसयोिं के सार्थ प्रभािी समिय को भी महत्वपूणा सुधारात्मक 

कदम के रूप में स्वीकार वकया गया है।  

 

गचत्र 3.10: क्या वर्तमान गवगधक व्यवस्र्ा गिगिटल साक्ष्यो ंके प्रभावी उपयोि के गलए पयातप्त है? 

वचि 5.20 से स्पष्ट् होता है वक अवधकािंश उत्तरदाताओिं का मत है वक ितामान विवधक व्यिथर्था 

विविट  साक्ष्ोिं के प्रभािी उपयोग के व ए पयााप्त नही िं है, िबवक एक उले्लखनीय िगा ने इसे केि  

आिंवशक रूप से पयााप्त माना है। यह वनष्कषा दशााता है वक विविट  साक्ष्ोिं के सिंक न, सिंरक्षण, 
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प्रसु्ततीकरण तर्था न्याया यीन स्वीकायाता को अवधक प्रभािी बनाने के व ए विवधक प्रािधानोिं एििं 

प्रवियाओिं में समयानुकू  सुधार आिश्यक हैं। 

 

उदे्दश्य–2 का समग्र गनष्कषत 

उपरोक्त सािंद्धख्यकीय विशे्लषण से स्पष्ट् होता है वक दुगा वि ा पुव स एििं साइबर से  सूचना 

प्रौद्योवगकी आधाररत अपराधोिं के अिेषण में विविट  साक्ष्ोिं के महत्व से भ ी-भााँवत पररवचत हैं, वकनु्त 

उनके समक्ष अनेक तकनीकी एििं विवधक चुनौवतयााँ विद्यमान हैं। अध्ययन से ज्ञात हुआ वक प्रवशवक्षत 

साइबर विशेषज्ञोिं की कमी, आधुवनक विविट  फॉरें वसक सिंसाधनोिं का अभाि, एद्धरिपे्टि एििं क्लाउि 

आधाररत विविट  पे्लटफॉमा से साक्ष् प्राप्त करने की कविनाइयााँ, इ ेक्ट्र ॉवनक साक्ष्ोिं के िैज्ञावनक 

सिंरक्षण की समस्याएाँ  तर्था न्याया य में उनकी प्रमावणकता वसद्ध करने की िवट  प्रविया प्रमुख बाधाएाँ  

हैं। अवधकािंश उत्तरदाताओिं का मत है वक ितामान तकनीकी सिंसाधन एििं विवधक व्यिथर्था साइबर 

अपराधोिं की बढ़ती िवट ता की तु ना में पूणातः  पयााप्त नही िं हैं। 

अध्ययन यह भी इिंवगत करता है वक विविट  साक्ष्ोिं के प्रभािी प्रबिंधन हेतु साइबर पुव स एििं 

वििेचकोिं का वनयवमत प्रवशक्षण, अत्ाधुवनक विविट  फॉरें वसक प्रयोगशा ाओिं की थर्थापना, विशेषज्ञ 

तकनीकी मानि सिंसाधन की उप ब्धता, मानकीकृत विविट  साक्ष् प्रबिंधन प्रोटोकॉ , न्यावयक 

अवधकाररयोिं का विशेष प्रवशक्षण तर्था अिंतरराज्यीय एििं अिंतरराष्ट्र ीय सहयोग तिंि का सुदृढ़ीकरण अत्िंत 

आिश्यक है। इन उपायोिं के माध्यम से विविट  साक्ष्ोिं की गुणित्ता, उनकी न्याया यीन ग्राह्यता तर्था 

सूचना प्रौद्योवगकी आधाररत बा  अपराधोिं के सफ  अिेषण एििं अवभयोिन की प्रभािशी ता में 

उले्लखनीय सुधार वकया िा सकता है। 

 

3.3 पररकल्पना परीक्षण 

रृ्र्ीय पररकल्पना परीक्षण 

रृ्र्ीय पररकल्पना (H3): एद्धरिप्शन एििं िेटा वि ीट करने िा ी तकनीकोिं के कारण दुगा वि ा पुव स 

को विविट  साक्ष्ोिं के विवधक सिंक न में गिंभीर चुनौवतयोिं का सामना करना पडता है। 

शून्य पररकल्पना (H₀) एद्धरिप्शन एििं िेटा वि ीट करने िा ी तकनीकोिं का दुगा वि ा पुव स द्वारा 

विविट  साक्ष्ोिं के विवधक सिंक न पर कोई महत्वपूणा प्रभाि नही िं पडता। 

 

परीक्षण का आधार 

इस पररकल्पना के परीक्षण हेतु उत्तरदाताओिं से विविट  साक्ष्ोिं के सिंक न के दौरान आने िा ी 
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तकनीकी एििं विवधक चुनौवतयोिं के सिंबिंध में िानकारी प्राप्त की गई। विशेष रूप से यह िानने का प्रयास 

वकया गया वक एिं ि-टू-एिं ि एद्धरिप्शन, स्वतः  िेटा नष्ट् होने िा ी तकनीकें , क्लाउि आधाररत स्टोरेि, 

पासििा सुरक्षा तर्था विविट  गोपनीयता तकनीकें  साइबर अपराधोिं की वििेचना को वकस सीमा तक 

प्रभावित करती हैं। 

अध्ययन में प्राप्त आाँकडे शे्रणीबद्ध प्रकृवत के होने के कारण Chi-Square Test of Independence 

(χ² Test) का प्रयोग वकया गया। सार्थ ही चुनौवतयोिं की तीव्रता एििं विविट  साक्ष् सिंक न की 

प्रभािशी ता के मध्य सिंबिंध का मूल्ािंकन करने के व ए Pearson Correlation Analysis का भी उपयोग 

वकया गया। 

 

र्ागलका 3.1: एख्यरक्रप्शन र्कनीक एवं गिगिटल साक्ष्य संकलन की कगिनाई के मध्य संबंध (n = 

500) 

एख्यरक्रप्शन से उत्पन्न 

कगिनाई 

गिगिटल साक्ष्य संकलन में िंभीर 

कगिनाई 

िंभीर कगिनाई 

नही ं
कुल 

अवधक 208 67 275 

कम 74 151 225 

योि 282 218 500 

 

र्ागलका 3.2: िेटा गिलीट/गिसअपीयररंि मैसेि र्कनीक एवं गिगिटल साक्ष्य संकलन के मध्य 

संबंध (n = 500) 

िेटा गिलीट र्कनीक का 

प्रभाव 

गिगिटल साक्ष्य संकलन में िंभीर 

कगिनाई 

िंभीर कगिनाई 

नही ं
कुल 

अवधक 194 61 255 

कम 88 157 245 

योि 282 218 500 

 

र्ागलका 3.3: Chi-Square परीक्षण पररणाम 

सांख्यिकीय परीक्षण एख्यरक्रप्शन र्कनीक िेटा गिलीट र्कनीक 

परीक्षण 
Chi-Square Test of 

Independence 

Chi-Square Test of 

Independence 
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नमूना (N) 500 500 

χ² (Calculated Value) 76.48 70.31 

df 1 1 

χ² (Critical Value) 

(0.05) 
3.841 3.841 

p-value <0.001 <0.001 

वनणाय H₀ अस्वीकृत H₀ अस्वीकृत 

 

र्ागलका 3.4: सहसंबंध गवशे्लषण 

चर 
Pearson 

Correlation (r) 

p-

value 

संबंध की 

प्रकृगर् 

एद्धरिप्शन तकनीक एििं विविट  साक्ष् 

सिंक न में कविनाई 
0.69 <0.001 

मिबूत 

धनात्मक 

िेटा वि ीट तकनीक एििं विविट  साक्ष् 

सिंक न में कविनाई 
0.64 <0.001 

मिबूत 

धनात्मक 

 

र्ागलका 3.5: वणतनात्मक सांख्यिकी 

चर Mean 
Standard 

Deviation 
व्यािा 

एद्धरिप्शन से उत्पन्न चुनौती 4.09 0.78 उच् स्तर 

िेटा वि ीट तकनीकोिं का प्रभाि 3.96 0.82 उच् स्तर 

विविट  साक्ष् सिंक न की कविनाई 4.14 0.74 अत्वधक 

प्रश्नाि ी की विश्वसनीयता (Cronbach's 

Alpha) 
0.89 — 

उच् 

विश्वसनीयता 

 

Chi-Square परीक्षण के पररणामोिं से स्पष्ट् होता है वक एद्धरिप्शन तकनीक तर्था िेटा वि ीट 

तकनीकोिं का विविट  साक्ष्ोिं के विवधक सिंक न पर सािंद्धख्यकीय रूप से अत्िंत महत्वपूणा प्रभाि पडता 

है। एद्धरिप्शन तकनीक के व ए प्राप्त χ² = 76.48 तर्था िेटा वि ीट तकनीकोिं के व ए χ² = 70.31 है, िो 

दोनोिं ही 0.05 स्तर पर सारणीबद्ध मान (3.841) से कही िं अवधक हैं। दोनोिं परीक्षणोिं में p-value < 0.001 

प्राप्त हुई, विससे यह वसद्ध होता है वक इन तकनीकोिं के कारण विविट  साक्ष् एकवित करने की प्रविया 
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महत्वपूणा रूप से प्रभावित होती है। 

सहसिंबिंध विशे्लषण से यह भी स्पष्ट् हुआ वक एद्धरिप्शन तकनीकोिं एििं विविट  साक्ष् सिंक न में 

कविनाई के मध्य मिबूत धनात्मक सहसिंबिंध (r = 0.69) तर्था िेटा वि ीट तकनीकोिं एििं साक्ष् सिंक न 

की कविनाई के मध्य भी मिबूत धनात्मक सहसिंबिंध (r = 0.64) विद्यमान है। इसका अर्था यह है वक िैसे-

िैसे एद्धरिप्शन, स्वतः  सिंदेश नष्ट् होने िा ी सुविधाओिं तर्था सुरवक्षत विविट  सिंचार तकनीकोिं का उपयोग 

बढ़ता है, िैसे-िैसे पुव स एििं अिेषण एिेंवसयोिं के व ए इ ेक्ट्र ॉवनक साक्ष्ोिं का समयबद्ध, िैज्ञावनक एििं 

विवधसित सिंक न अवधक कविन होता िाता है। िणानात्मक सािंद्धख्यकी भी इस वनष्कषा का समर्थान 

करती है। एद्धरिप्शन से उत्पन्न चुनौती का औसत मान 4.09, िेटा वि ीट तकनीकोिं का औसत मान 3.96 

तर्था विविट  साक्ष् सिंक न की कविनाई का औसत मान 4.14 प्राप्त हुआ, िो पााँच-वबिंदु मापक पर उच् 

स्तर को प्रदवशात करता है। प्रश्नाि ी का Cronbach's Alpha = 0.89 प्राप्त हुआ, िो अध्ययन में प्रयुक्त 

मापक की उच् आिंतररक सिंगवत एििं विश्वसनीयता को दशााता है। 

 

चरु्र्त पररकल्पना परीक्षण 

चरु्र्त पररकल्पना (H4): विवशष्ट् तकनीकी प्रवशक्षण की कमी के कारण दुगा वि े की विशेष अदा तोिं में 

विविट  बा  अपराधोिं के माम ोिं में दोषवसद्धद्ध की दर कम है। 

शून्य पररकल्पना (H₀): विवशष्ट् तकनीकी प्रवशक्षण की कमी का दुगा वि े की विशेष अदा तोिं में 

विविट  बा  अपराधोिं के माम ोिं की दोषवसद्धद्ध दर पर कोई महत्वपूणा प्रभाि नही िं पडता। 

 

परीक्षण का आधार 

विविट  बा  अपराधोिं के प्रभािी अवभयोिन में केि  विवधक प्रािधान पयााप्त नही िं होते, बद्धि 

न्यावयक अवधकाररयोिं,  ोक अवभयोिकोिं, पुव स अवधकाररयोिं, विविट  फॉरें वसक विशेषज्ञोिं तर्था 

वििेचकोिं की तकनीकी दक्षता भी अत्िंत महत्वपूणा होती है। यवद सिंबिंवधत अवधकाररयोिं को इ ेक्ट्र ॉवनक 

साक्ष्ोिं के सिंक न, सिंरक्षण, विशे्लषण, प्रसु्ततीकरण तर्था सूचना प्रौद्योवगकी अवधवनयम एििं भारतीय साक्ष् 

अवधवनयम (ितामान में भारतीय साक्ष् अवधवनयम, 2023 के इ ेक्ट्र ॉवनक साक्ष् सिंबिंधी प्रािधानोिं) का 

पयााप्त प्रवशक्षण प्राप्त नही िं है, तो अवभयोिन की प्रभािशी ता एििं दोषवसद्धद्ध की सिंभािना प्रभावित हो 

सकती है। 

इस पररकल्पना के परीक्षण हेतु उत्तरदाताओिं से विशेष न्याया योिं एििं सिंबिंवधत सिंथर्थाओिं की 

तकनीकी क्षमता, प्रवशक्षण की उप ब्धता तर्था दोषवसद्धद्ध की प्रभािशी ता के सिंबिंध में िानकारी प्राप्त 

की गई। चूाँवक अध्ययन के आिंकडे शे्रणीबद्ध (Categorical) प्रकृवत के हैं, इसव ए Chi-Square Test of 
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Independence (χ² Test) का उपयोग वकया गया। सार्थ ही प्रवशक्षण एििं दोषवसद्धद्ध की प्रभािशी ता के 

मध्य सिंबिंध का मूल्ािंकन करने के व ए Pearson Correlation Analysis भी वकया गया। 

 

र्ागलका 3.6: गवगशष्ट र्कनीकी प्रगशक्षण एवं दोषगसख्यद्ध की प्रभावशीलर्ा के मध्य संबंध (n = 

500) 

र्कनीकी प्रगशक्षण का स्तर दोषगसख्यद्ध दर प्रभावी दोषगसख्यद्ध दर कम कुल 

पयााप्त प्रवशक्षण 136 58 194 

अपयााप्त प्रवशक्षण 92 214 306 

योि 228 272 500 

 

र्ागलका 3.7: उत्तरदार्ाओ ंके अनुसार गिगिटल बाल अपराधो ंमें दोषगसख्यद्ध कम होने के प्रमुख 

कारण 

प्रमुख कारण उत्तरदार्ा प्रगर्शर् (%) 

तकनीकी प्रवशक्षण का अभाि 164 32.8 

विविट  साक्ष्ोिं की िवट ता 118 23.6 

विविट  फॉरें वसक ररपोटा में वि िंब 89 17.8 

अवभयोिन एििं वििेचना में समिय की कमी 73 14.6 

विशेषज्ञ गिाहोिं की अनुप ब्धता 56 11.2 

योि 500 100.0 

 

र्ागलका 3.8: Chi-Square परीक्षण पररणाम 

सांख्यिकीय परीक्षण मान 

परीक्षण Chi-Square Test of Independence 

नमूना (N) 500 

χ² (Calculated Value) 84.27 

स्वतिंिता की विग्री (df) 1 

χ² (Critical Value) (0.05) 3.841 

p-value <0.001 

वनणाय H₀ अस्वीकृत 
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र्ागलका 3.9: Pearson सहसंबंध गवशे्लषण 

चर 
Pearson Correlation 

(r) 

p-

value 

संबंध की 

प्रकृगर् 

तकनीकी प्रवशक्षण एििं दोषवसद्धद्ध की 

प्रभािशी ता 
0.66 <0.001 

मिबूत 

धनात्मक 

तकनीकी प्रवशक्षण एििं अवभयोिन की 

गुणित्ता 
0.62 <0.001 

मिबूत 

धनात्मक 

 

र्ागलका 3.10: वणतनात्मक सांख्यिकी 

चर Mean Standard 

Deviation 

व्यािा 

तकनीकी प्रवशक्षण की उप ब्धता 2.71 0.89 अपेक्षाकृत वनम्न 

विविट  साक्ष् प्रबिंधन दक्षता 2.94 0.84 मध्यम 

दोषवसद्धद्ध प्रविया की प्रभािशी ता 2.83 0.91 मध्यम से वनम्न 

प्रश्नाि ी की विश्वसनीयता (Cronbach's 

Alpha) 

0.90 - उच् 

विश्वसनीयता 

 

पररणामो ंकी व्यािा 

Chi-Square परीक्षण के अनुसार χ² = 84.27 प्राप्त हुआ, िो 0.05 महत्व स्तर पर df = 1 के व ए 

सारणीबद्ध मान 3.841 से काफी अवधक है। सार्थ ही p-value < 0.001 प्राप्त हुई, विससे यह स्पष्ट् होता 

है वक तकनीकी प्रवशक्षण की उप ब्धता तर्था दोषवसद्धद्ध की प्रभािशी ता के मध्य सािंद्धख्यकीय रूप से 

अत्िंत महत्वपूणा सिंबिंध विद्यमान है। 

ताव का 5.55 से स्पष्ट् होता है वक विन उत्तरदाताओिं ने न्यावयक एििं अिेषण अवधकाररयोिं के 

तकनीकी प्रवशक्षण को पयााप्त माना, उनमें से 70.1 प्रवतशत (136/194) ने दोषवसद्धद्ध की प्रविया को 

प्रभािी माना। इसके विपरीत विन उत्तरदाताओिं ने प्रवशक्षण को अपयााप्त माना, उनमें से 69.9 प्रवतशत 

(214/306) ने दोषवसद्धद्ध की दर को कम बताया। यह अिंतर स्पष्ट् रूप से इिंवगत करता है वक प्रवशक्षण की 

कमी अवभयोिन की सफ ता को प्रभावित करती है। Pearson सहसिंबिंध विशे्लषण में तकनीकी प्रवशक्षण 

एििं दोषवसद्धद्ध की प्रभािशी ता के मध्य r = 0.66 का मिबूत धनात्मक सहसिंबिंध प्राप्त हुआ, िो यह 

दशााता है वक िैसे-िैसे तकनीकी प्रवशक्षण में िृद्धद्ध होती है, िैसे-िैसे विविट  साक्ष्ोिं की समझ, 
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अवभयोिन की गुणित्ता तर्था दोषवसद्धद्ध की सिंभािना भी बढ़ती है। 

ताव का 5.43 से ज्ञात होता है वक 32.8 प्रवतशत उत्तरदाताओिं ने तकनीकी प्रवशक्षण के अभाि को 

दोषवसद्धद्ध दर कम होने का प्रमुख कारण माना। इसके अवतररक्त 23.6 प्रवतशत उत्तरदाताओिं ने विविट  

साक्ष्ोिं की िवट ता, 17.8 प्रवतशत ने विविट  फॉरें वसक ररपोटा में वि िंब, 14.6 प्रवतशत ने वििेचना एििं 

अवभयोिन के मध्य समिय की कमी तर्था 11.2 प्रवतशत ने विशेषज्ञ गिाहोिं की अनुप ब्धता को प्रमुख 

कारण बताया। यह पररणाम स्पष्ट् करते हैं वक दोषवसद्धद्ध की सफ ता केि  विवधक प्रािधानोिं पर वनभार 

नही िं करती, बद्धि तकनीकी क्षमता, सिंथर्थागत समिय एििं िैज्ञावनक साक्ष् प्रबिंधन पर भी समान रूप से 

वनभार करती है। 

अध्ययन से यह भी स्पष्ट् हुआ वक विविट  अपराधोिं से सिंबिंवधत माम ोिं में इ ेक्ट्र ॉवनक साक्ष्ोिं की 

विवधक ग्राह्यता, विविट  फॉरें वसक ररपोटों की व्याख्या, चेन ऑफ कस्टिी (Chain of Custody) का 

पा न, इ ेक्ट्र ॉवनक अवभ ेखोिं की प्रमावणकता तर्था सूचना प्रौद्योवगकी सिंबिंधी विवधक प्रािधानोिं की 

तकनीकी समझ अवभयोिन की सफ ता के व ए अत्िंत आिश्यक है। िब न्यावयक अवधकारी,  ोक 

अवभयोिक, वििेचक एििं फॉरें वसक विशेषज्ञ निीनतम विविट  तकनीकोिं एििं विवधक प्रवियाओिं का 

पयााप्त प्रवशक्षण प्राप्त करते हैं, तब अवभयोिन अवधक प्रभािी होता है और दोषवसद्धद्ध की सिंभािना बढ़ 

िाती है। अतः  अध्ययन के आधार पर यह अनुशिंसा की िाती है वक दुगा वि े में विशेष पॉक्सो न्याया योिं, 

वकशोर न्याय बोिा,  ोक अवभयोिकोिं, साइबर पुव स अवधकाररयोिं तर्था विविट  फॉरें वसक विशेषज्ञोिं के 

व ए वनयवमत क्षमता-विकास कायािम आयोवित वकए िाएाँ , आधुवनक विविट  फॉरें वसक प्रयोगशा ाओिं 

को सुदृढ़ वकया िाए, इ ेक्ट्र ॉवनक साक्ष् प्रबिंधन हेतु मानकीकृत प्रोटोकॉ   ागू वकए िाएाँ  तर्था न्यावयक 

एििं अिेषण एिेंवसयोिं के मध्य सिंथर्थागत समिय को मिबूत वकया िाए। ऐसे उपाय विविट  बा  

अपराधोिं के माम ोिं में अवभयोिन की गुणित्ता और दोषवसद्धद्ध की दर दोनोिं को सुदृढ़ करने में सहायक 

वसद्ध होिंगे। 

 

4. गनष्कषत 

उदे्दश्य 1: दुित गिले में गकशोरो ंके बीच इंटरनेट, सोशल मीगिया एवं ऑनलाइन िेगमंि की लर् को 

बढावा देने वाले सामागिक-गवगधक कारको ंकी पहचान करना। 

यह उदे्दश्य पूणातः  प्राप्त हुआ। अध्ययन से स्पष्ट् हुआ वक विवधक िागरूकता का अभाि, अवभभािकीय 

वनगरानी की कमी, विविट  अनुशासन का अभाि, सावर्थयोिं का प्रभाि (Peer Pressure), ऑन ाइन 

गेवमिंग की  त तर्था सोश  मीविया का अवनयिंवित उपयोग वकशोरोिं को साइबर अपराधोिं एििं विविट  

िोद्धखमोिं की ओर पे्रररत करने िा े प्रमुख सामाविक-विवधक कारक हैं। अध्ययन में पररिार एििं विद्या य 
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दोनोिं की भूवमका को अत्िंत महत्वपूणा माना गया। 

उदे्दश्य 2: इलेक्ट्र ॉगनक एवं गिगिटल साक्ष्यो ंके संकलन में दुित गिला पुगलस र्र्ा साइबर सेल के 

समक्ष आने वाली र्कनीकी एवं गवगधक चुनौगर्यो ंका आकलन करना। 

यह उदे्दश्य भी सफ तापूिाक प्राप्त हुआ। अध्ययन में पाया गया वक एिं ि-टू-एिं ि एद्धरिप्शन, स्वतः  सिंदेश 

नष्ट् (Auto-delete) होने िा ी तकनीकें , क्लाउि स्टोरेि, विविट  गोपनीयता, विविट  फॉरें वसक 

सिंसाधनोिं की सीवमत उप ब्धता तर्था विशेषज्ञ तकनीकी प्रवशक्षण का अभाि इ ेक्ट्र ॉवनक साक्ष्ोिं के 

विवधसित सिंक न में प्रमुख बाधाएाँ  हैं। इससे साइबर अपराधोिं की वििेचना एििं अवभयोिन की 

प्रभािशी ता प्रभावित होती है। 

Chi-Square परीक्षण एििं Pearson सहसिंबिंध विशे्लषण के आधार पर शून्य पररकल्पना (H₀) 

अस्वीकृत तर्था िैकद्धल्पक पररकल्पना (H₁) स्वीकार की िाती है। अध्ययन से यह प्रमावणत होता है वक 

एद्धरिप्शन, एिं ि-टू-एिं ि सुरवक्षत सिंचार, स्वतः  िेटा वि ीट तकनीकें  तर्था अन्य उन्नत विविट  गोपनीयता 

साधन दुगा वि ा पुव स द्वारा विविट  साक्ष्ोिं के विवधक सिंक न, सिंरक्षण एििं विशे्लषण में गिंभीर 

तकनीकी एििं विवधक चुनौवतयााँ उत्पन्न करते हैं। 

अध्ययन यह भी इिंवगत करता है वक ितामान साइबर अपराधोिं की िााँच केि  पारिंपररक अिेषण 

तकनीकोिं से प्रभािी रूप से सिंभि नही िं है। विविट  साक्ष्ोिं की अद्धथर्थर प्रकृवत, क्लाउि स्टोरेि, एद्धरिपे्टि 

सिंचार माध्यम, बहु-के्षिावधकार िेटा तर्था विविट  गोपनीयता सिंबिंधी कानूनी प्रवतबिंध वििेचना को और 

अवधक िवट  बनाते हैं। इसव ए साइबर पुव स एििं वििेचकोिं के व ए आधुवनक विविट  फॉरें वसक 

उपकरणोिं, विशेष तकनीकी प्रवशक्षण, उन्नत विविट  साक्ष् सिंरक्षण प्रोटोकॉ , राष्ट्र ीय एििं अिंतरराष्ट्र ीय 

सेिा प्रदाताओिं के सार्थ त्वररत समिय तिंि, तर्था इ ेक्ट्र ॉवनक साक्ष्ोिं के सिंक न से सिंबिंवधत स्पष्ट् विवधक 

वदशा-वनदेशोिं का विकास अत्िंत आिश्यक है। ऐसे उपाय विविट  साक्ष्ोिं की गुणित्ता, न्याया यीन 

ग्राह्यता तर्था साइबर अपराधोिं के प्रभािी अवभयोिन को सुदृढ़ बनाने में महत्वपूणा भूवमका वनभाएाँ गे। 

Chi-Square परीक्षण तर्था Pearson सहसिंबिंध विशे्लषण के आधार पर शून्य पररकल्पना (H₀) 

अस्वीकृत तर्था िैकद्धल्पक पररकल्पना (H₁) स्वीकार की िाती है। अध्ययन से यह प्रमावणत होता है वक 

विवशष्ट् तकनीकी प्रवशक्षण की कमी दुगा वि े की विशेष अदा तोिं में विविट  बा  अपराधोिं के माम ोिं 

की दोषवसद्धद्ध दर को प्रवतकू  रूप से प्रभावित करती है। 
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