
www.ijlra.com 

Volume 2 Issue 8 | July 2025 

 

ISSN: 2582-6433 

 

 

http://www.ijlra.com/


www.ijlra.com 

Volume 2 Issue 8 | July 2025 

 

ISSN: 2582-6433 

 

Page | 1 
 

 

 

 

 

 

DISCLAIMER 

 

 
No part of this publication may be reproduced or copied in any form by any 

means without prior written permission of Managing Editor of IJLRA. The 

views expressed in this publication are purely personal opinions ofthe authors 

and do not reflect the views of the Editorial Team of IJLRA. 

 

Though every effort has been made to ensure that the information in Volume II 

Issue 7 is accurate and appropriately cited/referenced, neither the Editorial 

Board nor IJLRA shall be held liable or responsible in any manner whatsever 

for any consequences for any action taken by anyone on the basis of information 

in theJournal. 

 

 

 

Copyright © International Journal for Legal Research & Analysis 

 

 

 

 

 

 

 

 

 

 

 

http://www.ijlra.com/


www.ijlra.com 

Volume 2 Issue 8 | July 2025 

 

ISSN: 2582-6433 

 

Page | 2 
 

EDITORIALTEAM 

EDITORS 

 

Dr. Samrat Datta 

Dr. Samrat Datta Seedling School of Law and Governance, Jaipur 

National University, Jaipur. Dr. Samrat Datta is currently associated 

with Seedling School of Law and Governance, Jaipur National 

University, Jaipur. Dr. Datta has completed his graduation i.e., 

B.A.LL.B. from Law College Dehradun, Hemvati Nandan Bahuguna 

Garhwal University, Srinagar, Uttarakhand. He is an alumnus of 

KIIT University, Bhubaneswar where he pursued his post-graduation 

(LL.M.) in Criminal Law and subsequently completed his Ph.D. in 

Police Law and Information Technology from the Pacific Academy of 

Higher Education and Research University, Udaipur in 2020. His 

area of interest and research is Criminal and Police Law. Dr. Datta 

has a teaching experience of 7 years in various law schools across 

North India and has held administrative positions like Academic 

Coordinator, Centre Superintendent for Examinations, Deputy Controller of Examinations, Member of the 

Proctorial Board 

 

Dr. Namita Jain 

Head & Associate Professor 

School of Law, JECRC University, Jaipur Ph.D. (Commercial Law) LL.M., 

UGC-NET Post Graduation Diploma in Taxation law and Practice, 

Bachelor of Commerce. 

Teaching Experience: 12 years, AWARDS AND RECOGNITION of Dr. 

Namita Jain are - ICF Global Excellence Award 2020 in the category of 

educationalist by I Can Foundation, India. India Women Empowerment 

Award in the category of “Emerging Excellence in Academics by Prime 

Time & Utkrisht Bharat Foundation, New Delhi. (2020). Conferred in FL 

Book of Top 21 Record Holders in the category of education by Fashion 

Lifestyle Magazine, New Delhi. (2020).Certificate of Appreciation for organizing and managing the Professional 

Development Training Program on IPR in Collaboration with Trade Innovations Services, Jaipur on March 14th, 

2019 

 

 

http://www.ijlra.com/


www.ijlra.com 

Volume 2 Issue 8 | July 2025 

 

ISSN: 2582-6433 

 

Page | 3 
 

Mrs.S.Kalpana 

Assistant professor of Law 

Mrs.S.Kalpana, presently Assistant professor of Law, VelTech Rangarajan 

Dr.Sagunthala R & D Institute of Science and Technology, Avadi. Formerly 

Assistant professor of Law,Vels University in the year 2019 to 2020, Worked 

as Guest Faculty, Chennai Dr.Ambedkar Law College, Pudupakkam. 

Published one book. Published 8Articles in various reputed Law Journals. 

Conducted 1Moot court competition and participated in nearly 80 National 

and International seminars and webinars conducted on various subjects of 

Law. Did ML in Criminal Law and Criminal Justice Administration.10 paper 

presentations in various National and International seminars. Attended more 

than 10 FDP programs. Ph.D. in Law pursuing. 

 

 

  Avinash Kumar 

Avinash Kumar has completed his Ph.D. in International Investment 

Law from the Dept. of Law & Governance, Central University of South 

Bihar. His research work is on “International Investment Agreement 

and State's right to regulate Foreign Investment." He qualified UGC-

NET and has been selected for the prestigious ICSSR Doctoral 

Fellowship. He is an alumnus of the Faculty of Law, University of Delhi. 

Formerly he has been elected as Students Union President of Law 

Centre-1, University of Delhi. Moreover, he completed his LL.M. from 

the University of Delhi (2014-16), dissertation on "Cross-border 

Merger & Acquisition"; LL.B. from the University of Delhi (2011-14), 

and B.A. (Hons.) from Maharaja Agrasen College, University of Delhi. 

He has also obtained P.G. Diploma in IPR from the Indian Society of 

International Law, New Delhi. He has qualified UGC – NET examination and has been awarded ICSSR – 

Doctoral Fellowship. He has published six-plus articles and presented 9 plus papers in national and international 

seminars/conferences. He participated in several workshops on research methodology and teaching and learning. 

 

 

 

 

 

http://www.ijlra.com/


www.ijlra.com 

Volume 2 Issue 8 | July 2025 

 

ISSN: 2582-6433 

 

Page | 4 
 

 

 

 

 

 

ABOUT US 
 

 

INTERNATIONAL JOURNAL FOR LEGAL RESEARCH & ANLAYSIS 

ISSN- 2582-6433 is an Online Journal is Monthly, Peer Review, Academic 

Journal, Published online, that seeks to provide an interactive platform for the 

publication of Short Articles, Long Articles, Book Review, Case Comments, 

Research Papers, Essay in the field of Law & Multidisciplinary issue. Our aim 

is to upgrade the level of interaction and discourse about contemporary issues 

of law. We are eager to become a highly cited academic publication, through 

quality contributions from students, academics, professionals from the 

industry, the bar and the bench. INTERNATIONAL JOURNAL FOR LEGAL 

RESEARCH & ANALYSIS ISSN 2582-6433 welcomes contributions from 

all legal branches, as long as the work is original, unpublished and is in 

consonance with the submission guidelines. 

 

 

 

 

 

 

 

 

http://www.ijlra.com/


www.ijlra.com 

Volume 2 Issue 8 | July 2025 

 

ISSN: 2582-6433 

 

Page | 5 
 

साइबर अपराध 

 

प्रसु्ततकताा –  

बहादुर बामनिया, रािी अचले 

 

निनध एिं निनध अध्ययि संस्थाि, इंदौर 
 

http://www.ijlra.com/


1. प�रचय
2. साइबर अपराध कय्ा ह�
3. साइबर अपराध के �कार
4. साइबर अपराध के उदाहरण
5. साइबर अपराध से बचने के उपाय
6. सचूना �ौ�ो�गक� अ�ध�नयम, 2000 के अतंग!त कछु �ावधान
7. भारतीय नय्ाय स�ंहता, 2023 के अतंग!त �ावधान
8. �नषक्ष!

प�रचय

कपंय्टूर, इंटरनेट, या मोबाइल टकेन्ोलॉजी का इसत्मेाल करके �कए जाने वाले अपराध- को साइबर अपराध कहते
ह�. साइबर अपराध, ./0य-, कपं�नय-, या संसथ्ा2 के 3ख़लाफ़ �कए जाते ह�. साइबर अपराध- म6 है8क9ग, �फ़:श9ग,
पहचान क� चोरी, रैनसमवेयर, और मैलवेयर हमले शा�मल ह�.

साइबरअपराध
साइबर अपराध एक ऐसा अपराध है >जस म6 कपंय्टूर और नेटवक! शा�मल है �कसी भी कपंय्टूर का अपरा�धक
सथ्ान पर �मलना या कपंय्टूर से कोई अपराध करना कपंय्टूर अपराध कहलाता है कपंय्टूर अपराध मे नेटवक!
शा�मल नही होता है �कसी �क �नजी जानकारी को �ापत् करना और उसका गलत इसत्मेाल करना �कसी क� भी



�नजी जानकारी कपंय्टूर से �नकाल लेना या चोरी कर लेना भी साइबर अपराध है

कपंय्टूर अपराध भी कई �कार से �कये जाते है जैसे �क जानकारी चोरी करना, जानकारी �मटाना, जानकारी मे फरे
बदल करना, �कसी �क जानकारी को �कसी और को दनेा या कपंय्टूर के भागो को चोरी करना या नA करना
साइबर अपराध भी कई �कार के है जैसे �क सप्मै ईमेल, है8क9ग, �फ:श9ग, वायरस को डालना, �कसी क� जानकारी
को ऑनलाइन �ापत् करना या �कसी पर हर वक़त् नजर रखना [1]

साइबरअपराधके �कार

साइबर अपराध के �नमन्/ल3खत �कार ह�

सप्मै ईमेल- अनेक �कार के ईमेल आते है >जसम6 एसे ईमेल भी होते है जो /सफ! कपंय्टूर को नुकसान पGचाते है
उन ईमेल से सारे कपंय्टूर म6 खराबी आ जाती ह�

है8क9ग- �कसी क� भी �नजी जानकारी को हैक करना जेसे क� उपयोगकता! नाम या पासवड! और �फर उसमे फरे
बदल करना

साइबर �फ:श9ग- �कसी के पास सप्मै ईमेल भजेना ताक� वो अपनी �नजी जानकारी दे और उस जानकारी से उसका
नुकसान हो सके यह ईमेल आकHष9त होते है

वायरस फलैाना -साइबर अपराधी कछु ऐसे सॉफट्वेयर आपके कमप्य्टुर पर भजेते ह� >जसम6 वायरस �छपे हो सकते
ह�, इनम6 वायरस, वम!, टाज!न हॉस!, लॉ>जक हॉस! आIद वायरस शा�मल ह�, यह आपके कपं् यटूर को काफ� हा�न
पGॅचा सकते ह�
सॉफट्वेयर पाइरेसी – सॉफट्वेयर क� नकल तयैार कर सस् ते दाम- म6 बचेना भी साइबर Kाइम के अन् तग!त आता है,
इससे साफट्वेयर कमप्�नय- को भारी नुकसान उठाना पड़ता है साथ ही साथ आपके क�मती उपकरण भी ठNक से
काम नहO करते ह�
फजP ब�क कॉल- आपको जाली ईमेल, मैसेज या फोन कॉल �ाप् त हो जो आपक� ब�क जैसा लगे >जसम6 आपसे
पछूा जाये �क आपके एटQएम नंबर और पासवड! क� आवशय्कता है और यIद आपके Rारा यह जानकारी नहO दQ
गयी तो आपको खाता बन् द कर Iदया जायगेा या इस :ल9क पर सूचना द6 याद रख6 �कसी भी ब�क Rारा ऐसी
जानकारी कभी भी इस तरह से नहO मॉगी जाती है और भलूकर भी अपनी �कसी भी इस �कार क� जानकारी को
इन् टरनेट या फोनकॉल या मैसेज के माध् यम से नहO बताये
सोशल नेटवHक9ग साइट- पर अफवाह फलैाना – बGत से लोग सोशल नेटवHक9ग साइट- पर सामा>जक, वैचा�रक,
धाSम9क और राजनै�तक अफवाह फलैाने का काम करते ह�, ले�कन यजूस! उनके इराद6 समझ नहO पाते ह� और जाने-



अनजाने म6 ऐसे :ल9क् स को शेयर करते रहते ह�, ले�कन यह भी साइबर अपराध और साइबर-आतकंवाद क� Uणेी म6
आता है
साइबर ब:ुल9ग – फसेबकु जैसी सोशल नेटवVक9ग पर अशोभनीय कम6ट करना, इंटरनेट पर धम�कयॉ दनेा �कसी
का इस स् तर तक मजाक बनाना �क तगं हो जाय,े इंटरनेट पर Wसर- के सामने शXम9दा करना, इसे साइबर ब:ुल9ग
कहते ह� अक् सर बच् चे इसका /शकार होते ह� इससे इनके सेहत पर भी असर पडता है

साइबर अपराध के कछु उदाहरण:

�फ़:श9ग
पहचान क� चोरी
रैनसमवेयर
मैलवेयर हमले
इंटरनेट धोखाधड़ी
K�ेडट काड! क� चोरी
�वYीय अपराध
अवैध सामZी बचेना
अ[ील सा�हतय्
ऑनलाइन जुआ

साइबर अपराध से बचने के /लए:

�कसी भी अजंान सॉफ़ट्वेयर या �ोZाम को डाउनलोड न कर6.
�कसी भी अजंान ईमेल को न खोल6.
हमेशा अपने ईमेल को वायरस/मालवेयर से सक्नै करते रह6.
कभी भी �कसी खलुे वाईफ़ाई का इसत्मेाल न कर6, जब तक �क वह �व\सनीय न हो.
अपने ब�क के संदशे- और खाते क� जांच करते रह6.
ब�क कभी भी आपसे एटQएम, यपूीआई, या ओटQपी क� जानकारी नहO मांगेगा.



सचूना �ौ�ो�गक� अ�ध�नयम, 2000के अतंग!त कछु �मखु �ावधान
मानव समाज के �वकास के नज़�रए से सूचना और संचार तकनीक- क� खोज को बीसवO शताबद्Q का सबसे
महतव्पणू! आ�वषक्ार माना जा सकता है सामा>जक �वकास के �व_भ` abे-, ख़ासकर नय्ा�यक ��Kया म6 इसके
इसत्मेाल क� महYा को कम करके नहO आकंा जा सकता, कय्-�क इसक� तज़े ग�त, कई छोटQ-मोटQ Icकक़्त- से
छटुकारा, मानवीय गल�तय- क� कमी, कम ख़चPला होना जैसे गुण- के चलते यह नय्ा�यक ��Kया को �व\सनीय
बनाने म6 अहम भ�ूमका �नभा सकती है इतना ही नहO, ऐसे मामल- के �नषप्ादन म6, जहां सभी संबd पa- क�
शारी�रक उपefथ�त अ�नवाय! न हो, यह सव!Ugे �वकलप् /सd हो सकता है सूचना तकनीक क़ानून के अतंग!त
उehल3खत आरोप- क� सूची �नमन्वत हैः

कपंय्टूर संसाधन- से छड़ेछाड़ क� को/शश-धारा 65

कपंय्टूर म6 संZ�हत डाटा के साथ छड़ेछाड़ कर उसे हैक करने क� को/शश-धारा 66

संवाद सेवा2 के माधय्म से ��तब�ंधत सूचनाएं भजेने के /लए दडं का �ावधान-धारा 66 ए
कपंय्टूर या अनय् �कसी इलेकj्ॉ�नक गैजेट से चोरी क� गई सूचना2 को ग़लत तरीके से हा/सल करने के /लए

दडं का �ावधान-धारा 66 बी
�कसी क� पहचान चोरी करने के /लए दडं का �ावधान-धारा 66 सी
अपनी पहचान छपुाकर कपंय्टूर क� मदद से �कसी के ./0गत डाटा तक पGंच बनाने के /लए दडं का �ावधान-

धारा 66 डी
�कसी क� �नजता भगं करने के /लए दडं का �ावधान-धारा 66 इ
साइबर आतकंवाद के /लए दडं का �ावधान-धारा 66 एफ
आप/Yजनक सूचना2 के �काशन से जुड़े �ावधान-धारा 67

इलेकj्ॉ�नक माधय्म- से सेकस् या अ[ील सूचना2 को �का/शत या �सा�रत करने के /लए दडं का �ावधान-
धारा 67 ए
इलेकj्ॉ�नक माधय्म- से ऐसी आप/Yजनक सामZी का �काशन या �सारण, >जसम6 बचच्- को अ[ील अवसथ्ा

म6 Iदखाया गया हो-धारा 67 बी
मधय्सथ्- Rारा सूचना2 को बा�धत करने या रोकने के /लए दडं का �ावधान-धारा 67 सी

सुर_aत कपंय्टूर तक अन�धकार पGंच बनाने से संब�ंधत �ावधान-धारा 70

डाटा या आकंड़- को ग़लत तरीक़े से पशे करना-धारा 71

आपसी �व\ास और �नजता को भगं करने से संब�ंधत �ावधान-धारा 72 ए
कॉनj्कैट् क� शतl का उलल्ंघन कर सूचना2 को साव!ज�नक करने से संब�ंधत �ावधान-धारा 72 ए

फज़P �ड>जटल हसत्ाaर का �काशन-धारा 73

सूचना तकनीक क़ानून क� धारा 78 म6 इंसप्केट्र सत्र के प/ुलस अ�धकारी को इन मामल- म6 जांच का अ�धकार



हा/सल है

भारतीय नय्ाय स�ंहता, 2023

भारतीय नय्ाय सं�हता (बीएनएस) क� कई धारा2 म6 साइबर Kाइम से जुड़े अपराध- का >ज़K है. इनम6 से कछु
धाराएं ये रहO:
धारा 294: अ[ील सामZी का �काशन और �सारण
धारा 77: म�हला के �नजी अगं- या �Kया2 क� सहम�त के �बना तसव्ीर6 लेना या �का/शत करना
धारा 303: मोबाइल फ़ोन, डटेा, या कपंय्टूर हाड!वेयर/सॉफ़ट्वेयर से जुड़ी चोरी
धारा 317: चोरी �कए गए मोबाइल फ़ोन, कपंय्टूर, या डटेा �ापत् करना
धारा 318: पासवड! चोरी, फ़ज़P वेबसाइट6 बनाना, और साइबर धोखाधड़ी
धारा 336: ईमेल सप्8ूफ़9ग और ऑनलाइन फ़ज़Pवाड़ा
धारा 356: मानहा�न, >जसम6 ईमेल के ज़�रए मानहा�नकारी सामZी भजेना भी शा�मल है
धारा 357: सोशल मी�डया पल्ेटफ़ॉम! पर झूठN जानकारी फलैाना

�नषक्ष!
साइबर अपराध �कसी भी दशे के /लए बGत बड़ा खतरा है इसम6 राn◌ीय अशा�ंत, �वतीय संकट सेवा2 के बदं
होने आIद को Ijगर करने क� ख़तरनाक aमता है अकलेे 2020 म6 भारत पचास हज़ार से ज़य्ादा साइबर अपराध
दज! �कए गए ये साइबर अपराध हज़ार- �नदpष ./0य-, कपं�नय- और सरकार- के जीवन पर ��तकलू �भाव
डालते ह� साथ ही, जागqकता या ब�ुनयादQ ढाचंे ‘क� कमी के कारण कई साइबर हमले के मामले दज! नहO हो
पाते ह� साइबरसप्से कनेकट्डे रहने के /लए एक शानदार जगह है, चाहे लोग शारी�रक qप से �कतने भी Wर कय्- न
ह- हालाँ�क, जब साइबर कानून- के �वत!न क� बात आती है त◌ो यह एक Zेषेर्भी
है साइबरसप्से ग�तशील �क�ृत ‘कारण साइबर कानून- को कानून बनाने और लागू करने म6 कई चनुौ�तयाँ शा�मल
ह� �फर भी, सरकार को लोग- को साइबर-जागqकता फलैाने का �यास करना चा�हए ता�क उनह्े◌ं साइबर हमल-
से Wर रहने और साइबर-सुर_aत रहने म6 मदद �मल सके


